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OPIS PRZEDMIOTU ZAMOWIENIA

,Dostawa urzadzen sieciowych wraz z akcesoriami i licencjami dla KW PSP w Biatymstoku”

1. Przedmiot zamowienia

1.1. Dostawa 24 szt. przetgcznikdw sieciowych zgodnych z wymaganiami opisanymi w pkt
3.

1.2. Dostawa 22 licencji dostepowych na minimum 12 miesiecy, oraz 2 licencji
dostepowych na minium 60 miesiecy, dla przetagcznikdw wymienionych w pkt 1.1. do
systemu centralnego zarzadzania, ktory jest zgodny z wymaganiami opisanymi w pkt
4.

1.3. Zamawiajacy wymaga, aby oferowane przetgczniki sieciowe byly w petni
kompatybilne, interoperacyjne i wspétpracowaty bez ograniczen funkcjonalnych z
urzadzeniami Juniper EX4650-48Y oraz Juniper EX4400-48MXP, stanowigcymi
posiadang infrastrukture referencyjng, zarzgdzang centralnie za pomocg platformy
Juniper Mist.

Dopuszcza sie zaoferowanie rozwigzan réwnowaznych. Za rozwigzanie rGwnowazne
Zamawiajgcy uzna przefaczniki innej marki, ktére zapewnig petng, natywng
wspotprace z urzadzeniami referencyjnymi bez koniecznosci dokupywania przez
Zamawiajgcego  dodatkowych licencji, konwerteréw czy  zewnetrznego
oprogramowania integrujgcego. Ciezar udowodnienia réwnowaznosci spoczywa na
Wykonawcy.

W przypadku zaoferowania systemu zarzgdzania innego niz system referencyjny,
Wykonawca zobowigzany jest do przeprowadzenia w ramach wynagrodzenia
szkolenia dla co najmniej 5 oséb, w wymiarze minimum 3 dni szkoleniowych.

Szkolenie musi mie¢ charakter praktyczny i obejmowac co najmniej:
- konfiguracje i zarzgdzanie przefgcznikami,

- konfiguracje VLAN, portéw, QoS/CoS oraz 802.1X,

- monitoring i diagnostyke urzadzen i sieci,

- analize zdarzen, alarmow i przyczyn problemow,

- wykorzystanie funkcji analitycznych i automatyzacji,

- zarzgdzanie uzytkownikami, rolami i uprawnieniami,

- aktualizacje oprogramowania oraz zarzgdzanie konfiguracjs.

Co najmniej 50% czasu szkolenia musi stanowié czes$¢ praktyczna. Wykonawca
zapewni materiaty szkoleniowe oraz imienne zaswiadczenia potwierdzajace
ukonczenie szkolenia. Koszt szkolenia musi by¢ uwzgledniony w cenie oferty i nie moze
generowac dodatkowych kosztéw po stronie Zamawiajgcego.
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2. Wymagania Ogélne

2.1. Wszystkie urzadzenia beda dostarczone jako fabrycznie nowe, nieuzywane
w innych projektach oraz nie starsze niz 12 miesiecy od daty produkgji.

2.2. Dostarczany sprzet musi posiada¢ okablowanie, zasilacze oraz wszystkie inne
komponenty, zapewniajgce witasciwg instalacje i uzytkowanie (np. przewody zasilajace,
zasilacze itp.).

2.3. Wszystkie dostarczane urzadzenia i oprogramowanie bedg pochodzity
z oficjalnego kanatu dystrybucji na Unie Europejska dla danego producenta.

2.4. Zaréwno dostarczane Urzadzenia, jak i ich elementy sktadowe wraz z systemami
operacyjnymi oraz aplikacjami nie mogga znajdowac sie na aktualnej, na czas sktadania
ofert, liscie  elementéw producenta przewidzianych do  wycofania
z produkgji, sprzedazy lub serwisowania;

2.5. Pod pojeciem rozwigzan réwnowaznych Zamawiajgcy rozumie taki sprzet, ktéry
posiada parametry techniczne i/lub funkcjonalne co najmniej réwne do okreslonych w
pkt.3 i pkt.4. Wykonawca, ktéry powotuje sie na rozwigzania rownowazne opisane
przez Zamawiajgcego, jest zobowigzany wykaza¢, ze oferowane przez niego dostawy
lub ustugi spetniajg wymagania okreslone przez Zamawiajgcego.

3. Minimalne wymagania dla przetgcznikow
3.1. Parametry podstawowe

3.1.1. Przetgcznik musi by¢ dedykowanym urzgdzeniem sieciowym o wysokosci nie
wiekszej niz 1U przystosowanym do montowania w szafie rack 19 cali. Zestaw
montazowy do szafy rack musi znajdowac sie na wyposazeniu dostarczonego
urzadzenia.

3.1.2. Urzadzenie musi by¢ wyposazone we wbudowany zasilacz dostosowany do napiecia
zmiennego 220-230V. Zasilacz ten musi byé wbudowany, nie dopuszcza sie zasilaczy
zewnetrznych.

3.1.3. Urzadzenie musi by¢ chtodzone przeptywem powietrza w schemacie od przodu do
tytu. Za przdéd urzadzenia przyjmuje sie strone z zabudowanymi interfejsami
tranzytowymi 1 oraz 10Gbps.

3.2. Interfejsy urzadzenia
3.2.1. Przetgcznik musi by¢ wyposazony co najmniej w nastepujace interfejsy, zgodne z
wiasciwymi standardami IEEE 802.3:
a) 48 portow 1 Gigabit Ethernet RJ-45 z obstugg PoE do poziomu 30W na port
i budzetem mocy min. 740W
b) 4 porty 1/10 Gigabit Ethernet (oddzielne od portéw wymienionych
w poprzednim podpunkcie). Typ ztgcza interfejsu musi by¢ okreslany przez
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wymienny modutf SFP+. Lista kompatybilnych modutéw SFP28 musi uwzgledniac
€O najmnie;j:

— Dla predkosci 1Gbps: 1GBase-SX, 1GBase-LX, 1GBase-LH (do min. 70km)

— Dla predkosci 10Gbps: 10GBase-T, 10GBase-SR, 10GBase-BXD/U, 10GBase-LR,
10GBase-ER, 10GBase-ZR (80km), a takze interfejsy typu direct attach (DA) o
dtugosciach kabli od 1m do nie mniej niz 5m, co najmniej 3 rézne dtugosci w
tym zakresie

Przetacznik musi by¢ wyposazony w co najmniej jeden interfejs zarzgdzania OOB GE
1GBase-T RJ-45 oraz port szeregowy konsoli zarzgdzajace;j.

3.3. Parametry podstawowe

3.3.1.

3.3.2.

3.3.3.
3.3.4.

3.3.5.

3.3.6.

3.3.7.

3.3.8.

3.3.9.

3.3.10.

3.3.11.

Opisane w tym rozdziale funkcjonalnosci muszg zosta¢ dostarczone wraz
z wtasciwa licencja, jezeli jest ona wymagana dla uruchomienia tej funkcjonalnosci.
Urzadzenie musi obstugiwa¢ funkcjonalnosci Fast PoE / Perpetual PoE
umozliwiajgce podanie zasilania w trakcie uruchamiania urzadzenia
i bezprzerwowe zasilanie podtgczonych urzadzen w trakcie restartu przetgcznika.
Przetacznik musi obstugiwac ramki Jumbo o wielkosci 9KB

Urzadzenie musi obstugiwac sprzetowo ruting IPv4 oraz IPv6. Pakiety muszg by¢
przetagczane w warstwie drugiej i trzeciej modelu OSI bez udziatu procesora
zarzgdzajgcego urzadzeniem.

Urzadzenie musi obstugiwaé ruting statyczny IPv4 i IPv6 oraz (jako opcjonalna
rozbudowa licencyjna) ruting dynamiczny IPv4/IPv6, co najmniej dla protokotow
rutingu OSPF, IS-IS oraz BGP.

Urzadzenie musi obstugiwac (jako opcjonalna rozbudowa licencyjna) mechanizm
tworzenia wirtualnych ruteréw (kontekstow / VRF-6w / ruteréw logicznych)
umozliwiajgcy ruting pakietdéw w oparciu o niezalezne tablice rutingu.

Urzadzenie  wspiera  agregacje  linkdw  Ethernet, statyczng  oraz
z wykorzystaniem protokotu LACP.

Urzadzenie musi obstugiwac protokédt redundancji VRRP dla IPv4 i IPv6 - jako
opcjonalna rozbudowa licencyjna.

Dla protokotéw BGP, OSPF i IS-IS (w ramach opcjonalnej rozbudowy licencyjnej)
musi by¢ wspierany mechanizm BFD.

Urzadzenie musi posiada¢ funkcje filtrowania ruchu wchodzgcego
i wychodzacego z wszystkich interfejséw (ACL) na podstawie informacji nagtéwka
IPv4 oraz IPv6. Wtgczenie filtrowania nie moze powodowac¢ degradacji wydajnosci
urzadzenia, tzn. musi by¢ realizowane sprzetowo
z predkoscig tacza.

Urzadzenie musi obstugiwac protokét SNMP w wersjach 1, 2 i 3. Urzadzenie musi
udostepnia¢ za pomocg protokotu SNMP co najmniej liczniki ramek
i bajtéw wystanych i odebranych na poszczegdlnych interfejsach tranzytowych.
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3.3.14.

3.3.15.

3.3.16.

3.3.17.

3.3.18.

3.3.19.
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Urzadzenie wspiera funkcjonalno$¢ SPAN, tzn. wystanie kopii ruchu na
porcie/vlanie na inny port fizyczny. Ponadto musi istnie¢ mozliwo$¢ wystania kopii
nagtéwkéw przechwyconego ruchu do oprogramowania zarzadzajgcego na
podstawie zadania systemu telemetrycznego gRPC.

Urzadzenie musi posiadaé mechanizmy pozwalajgce na ograniczanie pasma dla
ruchu wejsciowego na wszystkich interfejsach tranzytowych
(z uwzglednieniem filtréw ruchu — ACL).

Urzadzenie musi posiada¢ mechanizmy klasyfikowania i znakowania ruchu
W oparciu co najmniej o adresacje z nagtdwkow L3 na wszystkich portach
tranzytowych oraz dla poszczegdlnych sieci VLAN.

Urzadzenie musi obstugiwaé co najmniej 8 kolejek wyjsciowych dla kazdego portu
tranzytowego z mozliwoscig priorytetyzacji.

Urzadzenie musi obstugiwac sieci VLAN zgodnie z IEEE 802.1q. Urzadzenie wspiera
tunelowanie enkapsulacji 802.1Q (Q-in-Q).

Urzadzenie musi obstugiwac protokoty Spanning Tree — zgodnie z co najmniej IEEE
802.1d, 802.1w i 802.1s. Ponadto przetgcznik musi zapewniaé kompatybilnosé z
infrastrukturg pracujgcy zgodnie z protokotem Per-Vlan Spanning Tree.
Urzadzenie musi wspierac¢ protokdt 802.1X w celu uwierzytelnienia dotgczonego
suplikanta (pojedynczego lub wiekszej liczby per interfejs) na serwerze RADIUS
oraz akceptowac co najmniej przypisanie vlan-u, a takze listy vlanéw (formujgcych
trunk) jako wyniku procesu autoryzacji. Dla urzadzen klienckich bez
oprogramowania suplikanta, urzadzenie musi wykona¢ uwierzytelnienie
wykorzystujgc adres MAC, a takze umozliwiaé przekierowanie do portalu
uwierzytelniajgcego (captive portal).

Urzadzenie ma mozliwos¢ pracy jako pojedynczy, administrowany
z pojedynczej konsoli i pod wspdlnym adresem IP przetacznik logiczny
w grupie do 6 urzadzen; dystans pomiedzy poszczegdlnymi urzgdzeniami
fizycznymi moze przekracza¢ 100m. Musi istnie¢ mozliwo$¢ wizualnej identyfikacji
pozycji i roli konkretnego urzgdzenia fizycznego w urzadzeniu logicznym (np. jako
ktéra wirtualna karta jest on dostepny w zagregowanym urzadzeniu logicznym)
przez odpowiednia sygnalizacje np. diodami LED lub wyswietlaczem.

3.4. Zarzadzanie urzadzeniem

3.4.1.

3.4.2.

3.4.3.

Interfejsy zarzgdzajgce urzgdzeniem obejmujg CLI (konsola szeregowa oraz sesja
SSH), wbudowane GUI, SNMP, netconf, telemetria gRPC.

Urzadzenie wspiera uwierzytelnienie dostepu administracyjnego
w zewnetrznej bazie uzytkownikéw z wykorzystaniem protokotéw RADIUS oraz
TACACS+

Urzadzenie umozliwia edycje konfiguracji wykonywalnej na urzadzeniu bez
natychmiastowego jej uruchamiania, blokowe uruchamianie zmian



3.4.4.

3.4.5.

3.4.6.

3.4.7.

3.4.8.

3.4.9.
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konfiguracyjnych, cofanie zmian konfiguracyjnych do poprzedniej wersji,
a takze automatyczne cofniecie sie do poprzedniej wersji konfiguracji
w przypadku np. utraty tgcznosci administracyjnej z urzadzeniem w wyniku
ostatniej wprowadzonej zmiany. W urzgdzeniu musi by¢ przechowywanych
automatycznie (tj. bez dodatkowych polecert administracyjnych) nie mniej niz 20
poprzednich, kompletnych konfiguracji.

Urzadzenie wspiera automatyzacje i skryptowanie zaréwno w zakresie off-box, jako
zewnetrzne oprogramowanie komunikujgce sie z urzadzeniem przez interfejs typu
Netconf lub podobny, oraz on-box, jako skrypt podejmujgcy akcje administracyjne
z uwzglednieniem zmiany konfiguracji wykonywalnej wtasnej lub innego
urzadzenia jako reakcja na zdarzenia definiowalne na urzadzeniu.

Urzadzenie obstuguje zero touch provisioning - przygotowana w systemie
zarzadzajgcym konfiguracja moze zostaé automatycznie dostarczona na urzadzenie
po jego wigczeniu i dopieciu do reszty sieci IP bez koniecznosci jakiejkolwiek
interwencji administratora bezposrednio na urzadzeniu.
Na urzgdzeniu mozna - posiadajgc dostep fizyczny do niego - wymusi¢ ponowienie
procesu inicjalizacji, np. przez wbudowany przycisk. Urzadzenie wizualnie
sygnalizuje prawidtowos¢ potgczenia z systemem zarzgdzajgcym, np. diodg LED lub
informacjg na wyswietlaczu.

Musi istnie¢ mozliwosc¢ zarzgdzania przetgcznikiem z poziomu centralnego systemu
zarzadzania tego samego producenta.

Centralny system zarzgdzania musi umozliwia¢ konfiguracje dowolnych ustawien
przetagcznika, monitorowanie parametrow operacyjnych (nie mniej status
interfejsdw, obcigzenie pamieci RAM, CPU, statystyk ruchu, licznikéw bteddw,
pobierania zasilania PoE), monitorowanie oraz alarmowanie
o naruszeniach parametrow (dla przepustowosci, uwierzytelnienia klientéw
802.1x, osiggalnosci i poziomu obcigzenia przetgcznika).

System zarzgdzania musi tworzyé metryki KPl (Key Performance Indicators)
odnoszgce sie do stanu infrastruktury przetgcznikdéw sieciowych oraz jakosci
Swiadczonej ustugi dostepu do sieci przewodowej. System musi wskazywad
przyczyny, dla ktérych wartosci KPl odbiegajg od oczekiwanych. Wsrdd mierzonych
KPl muszg by¢ nie mniej niz: przepustowosé, stan przetacznikdw, liczba udanych
prob podtaczenia sie klientéw do sieci, pasmo na przetgcznikach.

System zarzgdzania musi posiadac¢ funkcje proaktywnego proponowania dziatan
naprawczych dla zarejestrowanych probleméw z funkcjonowaniem sieci
przewodowych — miedzy innymi zwigzanymi z brakujgcymi sieciami VLAN na
portach, nieudanymi transakcjami DHCP, nieudanymi prébami uwierzytelnienia,
problemami na poziomie okablowania Ethernet, btedami autonegocjacji, petlami
w warstwie 2.
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3.5. Parametry wydajnosciowe oraz skalowalnos¢

3.5.1.
3.5.2.

3.5.3.

3.5.4.

3.5.5.
3.5.6.

3.5.7.
3.5.8.
3.5.9.

a)
b)
c)
d)
e)

f)

Zapisy o opcjonalnej rozbudowie licencyjnej z rozdziatu Il stosujg sie odpowiednio.
Urzadzenie musi by¢ wyposazone w nie mniej niz 4GB pamieci RAM oraz pamie¢
statg (SSD/Flash) nie mniej niz 8GB
Przetgcznik musi miec przepustowos¢ nie mniejszg niz 176 Gbps oraz obstugiwaé
nie mniej niz 130 Mpps (milionéw pakietéw na sekunde)
Urzadzenie musi obstugiwaé nie mniej niz:
32 tysigce wpisdw w tablicy adreséw MAC
4 tysigce wpisdw w tablicy ARP
1000 tras w tablicy forwardingu sprzetowego unicast IPv4,
1000 wpiséw w tablicy rutingu multicast IPv4
500 tras w tablicy forwardingu sprzetowego unicast IPv6 (mozna przyja¢ prefiksy
nie dtuzsze niz /64)
500 wpiséw w tablicy rutingu multicast IPv6
Urzadzenie umozliwia konfiguracje min. 10 instancji rutingowych.
Agregacja portéw: min. 8 portéw per grupa oraz minimum 128 réznych grup per
zagregowana grupa urzadzen.
VRRP, dla min. 100 roztgcznych grup.
BFD dla OSPF: nie mniej niz 30 jednoczesnych sesji.
Urzadzenie musi pozwalaé na skonfigurowanie i uruchomienie nie mniej niz 1000
sieci VLAN jednocze$nie.

3.6. Warunki gwaranc;ji

3.6.1.

3.6.2.

3.6.3.

3.6.4.

Gwarancja obowigzuje przez caty okres, w ktdrym sprzet jest posiadany przez
klienta,

Wbudowane lub wymienne zasilacze oraz wentylatory w przetgcznikach sg objete
ograniczong gwarancjg wynoszgcg minimum 5 lat,

Wsparcie i dostepnos¢ czesci/obstuga gwarancyjna wygasajg po 5 latach od
ogtoszenia wycofania produktu z oferty (End of Life),

Wysytka jednostki zamiennej nastepuje w ciggu 1 dnia roboczego.

4. Minimalne wymagania dla systemu zarzadzania
4.1. Ogolne wtasciwosci systemu zarzadzajgcego

4.1.1.

4.1.2.

W celu uproszczenia instalacji, wdrazania, utrzymania i skalowania, oferowane
rozwigzanie musi sie sktadaé z przetgcznikdw, ktére zostang podfgczone do sieci w
lokalizacjach Zamawiajgcego oraz z centralnego systemu zarzadzania
urzgdzeniami, kontroli dostepu oraz analityki zlokalizowanego w $rodowisku
chmury obliczeniowej, udostepnionego przez producenta jako ustuga.

Ustuga zarzadzania musi by¢ realizowana na terenie Unii Europejskiej, a dane
przetwarzane w zgodzie z regulacjg GDPR.



4.1.3.

4.1.4.

4.1.5.

4.1.6.

4.1.7.

4.1.8.

4.1.9.

4.1.10.

4.1.11.
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Nie jest dopuszczalne rozwigzanie, w ktérym komponent systemu zarzadzania
bedzie musiat znajdowac sie w lokalizacji Zamawiajgcego.

Platforma zarzadzania musi zapewnia¢ wydajnos¢, skale i niezawodnosc
w wykorzystaniem mechanizméw natywnych dla srodowiska chmurowego (np.
microservices). Dostep do platformy zarzadzania oraz jej funkcji musi byc
precyzyjnie zdefiniowany poprzez np. licencje, subskrypcje itp. Nie jest
dopuszczalne by sposdb korzystania z platformy zarzadzania przez Zamawiajgcego
miat wptyw na biezgce badz wnosit dodatkowe koszty rozwigzania podczas jego
uzytkowania.

Nie jest dopuszczalne rozwigzanie, w ktédrym system zarzadzania bedzie
realizowany przez oprogramowanie przeznaczone do instalacji w sieci lokalnej (on-
premises) zainstalowane na maszynach wirtualnych w srodowisku chmurowym, za
ktére Zamawiajgcy musiatby ponosi¢ dodatkowe opfaty.

W celu obstugi w czasie rzeczywistym danych telemetrycznych zbieranych
z zarzadzanych urzadzen oraz ich prezentowania w sposéb przyjazny dla
uzytkownika, platforma musi wykorzystywaé nowoczesne metody przetwarzania
zbioréw danych - nie mniej niz analityke Big Data, machine learning (ML), Artificial
Intelligence (Al).

Aktualizacje oprogramowania platformy zarzadzania zwigzane z nowymi
funkcjami, poprawkami btedéw i tatami bezpieczenstwa muszg by¢ udostepniane
przez producenta nie rzadziej niz co 2 miesigce.

System zarzadzania musi wspiera¢ dostep SSO z wykorzystaniem SAML
i wspiera¢ algorytmy SHA-512, SHA-384, SHA-256. System zarzadzania musi
wspiera¢ mapowanie kont uzytkownikéw do rél o réznym poziomie uprawnien.
System zarzgdzania musi posiada¢ mozliwos¢ wtgczenia / wytgczenia dostepu
wsparcia producenta do obszaru platformy zarzadzania administrowanej przez
Zamawiajgcego.

System musi generowad logi audytowe dla kazdej sesji administratora oraz dla
zmian konfiguracyjnych. Logi audytowe nie moga byé modyfikowane przez
zadnego uzytkownika niezaleznie od uprawnien administracyjnych. Logi audytowe
muszg zawierac¢ co najmniej: czas zdarzenia, nazwe konta uzytkownika, typ dostepu
(np. odczyt, zmiana konfiguracyjna), nazwe lokalizacji, szczegdty zmiany
konfiguracyjnej). Musi by¢ dostepna funkcja wyszukiwania w logach audytowych -
nie mniej niz po dacie, nazwie administratora, lokalizacji, typie dostepu.

System musi zapewniaé¢ elastycznos¢ w rozumieniu, Zze rozbudowa sieci
Zamawiajgcego w celu obstugi nowych lokalizacji oraz podniesienia wydajnosci
odbywac sie bedzie bez przerwy w ruchu i bez degradacji wydajnosci.

System musi wspiera¢ mechanizm Zero Touch Provisioning (ZTP). Przetaczniki w
konfiguracji fabrycznej muszg skontaktowac sie z platformg zarzadzania przez
Internet i sciggna¢ docelowg konfiguracje.



4.1.12.

4.1.13.

4.1.14.

4.1.15.

4.1.16.

4.1.17.
4.1.18.

4.1.19.

4.1.20.

4.1.21.
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Komunikacja miedzy punktami dostepowymi i platformg zarzadzania musi by¢
nawigzywana wytgcznie na kierunku wychodzacym do Internetu, nie moze
wymagac dostrojenia regut na firewallu Zamawiajgcego dla ruchu przychodzacego
z Internetu.

Wszystkie ustawienia konfiguracyjne oraz wszystkie monitorowane dane musza
by¢ dostepne przez interfejs APl udostepniony przez producenta.

System zarzadzania i monitorowania musi posiada¢ funkcje integracji
z przeftacznikami Ethernet tego samego producenta. Integracja musi polega¢ co
najmniej na widocznosci statusu podtgczonych urzadzen, monitorowaniu ich
parametréow oraz zmiany ustawien konfiguracyjnych podtaczonych urzadzen.
System musi raportowaé status zarzgdzanych urzadzen, ich numery seryjne,
zestawienie komponentéw fizycznych (inventory), a takze status poszczegdlnych
interfejséw sieciowych. System musi na biezgco raportowac parametry operacyjne
zarzadzanych przetacznikdow, wiacznie z obcigzeniem CPU, wykorzystaniem
pamieci, ilosci przesytanego ruchu na poszczegdélnych portach oraz poborem mocy
przez urzadzenia zasilane z przetacznikéw z PoE.

System musi posiada¢ funkcje aktualizowania systemu operacyjnego
przetgcznikow.

System musi posiada¢ funkcje zestawienia sesji SSH z zarzgdzanymi urzgdzeniami.
System zarzadzania musi zarzadza¢ konfiguracja na przetacznikach LAN
w zakresie co najmniej sieci VLAN, adresacji IP, ustawien Class of Service,
uwierzytelniania uzytkownikéw (802.1X). posiada¢ mozliwos¢ konfiguracji
protokotéw routingu dynamicznego (co najmniej OSPF, BGP).

W celu automatyzacji wykonywania powtarzalnych czynnosci przez
administratoréow sieci LAN system musi posiada¢ mechanizm definiowania profili
portéw obejmujacych typ pracy portu (dostepowy / trunk), sieci VLAN, ustawienia
CoS, 802.1X. System musi udostepniaé graficzne narzedzie do tworzenia profili
portéw oraz przypisywania profili do poszczegdlnych interfejséw fizycznych na
przetgcznikach. Profile muszg by¢ przepisywane recznie oraz automatycznie na
podstawie miedzy innymi informacji
z protokotu LLDP, Radius oraz adresu MAC urzadzenia podfgczonego do
przetgcznika. Musi by¢ dostepna funkcja definiowania szablondw konfiguracyjnych
do stosowania tych samym ustawien na wielu zarzgdzanych przetgcznikach.
System musi posiadac¢ funkcje wykrywania urzgdzen koricowych w sieci LAN (na
bazie adreséw MAC i IP).

System musi tworzyé metryki KPI (Key Performance Indicators) odnoszace sie do
stanu infrastruktury przetgcznikdéw sieciowych oraz jakosci swiadczonej ustugi
dostepu do sieci przewodowej. System musi wskazywac przyczyny, dla ktérych
wartosci KPl odbiegajg od oczekiwanych. Wsréd mierzonych KPl muszg byé nie
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mniej niz: przepustowosé, stan przetgcznikdéw, liczba udanych préb podtaczenia sie
klientéw do sieci, pasmo na przetgcznikach.

4.2. Wymagania dla systemu uwierzytelniajgcego

4.2.1.

4.2.2.

4.2.3.

4.2.4.

4.2.5.

4.2.6.

4.2.7.

4.2.8.

4.2.9.

4.2.10.

System zarzadzania musi posiadaé¢ wbudowang funkcje systemu uwierzytelniania
i autoryzacji dla urzadzen koncowych podtgczanych do przetacznikdw Ethernet.
W szczegdlnosci uwierzytelnienie nie moze byé wydzielone do odrebnego portalu
administracyjnego.

Musi istnie¢ mozliwos$¢ skorzystania z odrebnego, lokalnego serwera RADIUS
zamiast uwierzytelnienia wbudowanego.

System zarzgdzania musi wspiera¢ 802.1x dla uwierzytelnienia, accountingu, CoA
i dynamicznego przypisywania sieci VLAN uzytkownikom.

System uwierzytelniania musi obstugiwaé protokét Radius oraz Radius over TLS
(RadSec). Musi by¢ dostepna mozliwo$¢ obstugi funkcji Proxy Radius.

System musi wspieraé¢ uwierzytelnianie uzytkownikéw i urzgdzen koricowych
protokotem 802.1X przy uzyciu co najmniej nastepujgcych metod: EAP-TLS
z wykorzystaniem certyfikatéw, EAP-TTLS z wykorzystaniem hasta.

System musi wpiera¢ uwierzytelnianie uzytkownikéw i urzadzen koricowych bez
wykorzystania protokotu 802.1X — w szczegdlnosci MAB.

System musi obstugiwa¢ uwierzytelnianie przy uzyciu certyfikatow X.509
i wspierac integracje z zewnetrznymi systemami PKI. System musi wspierac
mechanizmy automatycznego uniewazniania certyfikatow przy uzyciu CRL
i OCSP.

System uwierzytelnienia musi obstugiwaé integracje z zewnetrznymi systemami
IdP  (Identity  Providers) przy uzyciu protokotow  Secure  LDAP
i OAuth 2.0. Wéréd oficjalnie wspieranych zewnetrznych dostawcdéw tozsamosci
muszg znajdowac co najmniej Microsoft Entra ID (Microsoft Azure AD), Okta
Identity.

System musi posiadaé funkcje blokowania oraz zezwalania na dostep do sieci, a
takze przypisywania atrybutéw AAA (VLAN, rola) w zaleznosci od nie mniej niz:
atrybutéw AAA — nazwa uzytkownika, VSA (Vendor Specific Attribute),

listy adresow MAC,

grupa z IdP,

atrybuty z certyfikatdw: Common Name, Subject, Issuer, SAN (Subject Alternative
Name).

System musi posiada¢ mozliwo$é uwierzytelnienia uzytkownikdw i urzadzen
podtgczanych do bezprzewodowych punktéw dostepowych oraz przetacznikow
Ethernet wyprodukowanych przez innych producentow.



4.2.11.

a)
b)

c)
d)
e)
f)
4.2.12.

4.2.13.

4.2.14.
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System uwierzytelniania musi udostepnia¢ graficzny interfejs uzytkownika
wykorzystujacy przegladarke WWW, pozwalajgcy na wykonanie nastepujgcych
czynnosci:

tworzenie i stosowania regut polityki dostepu do zasobdw sieciowych,
zezwolenie na dostep do sieci dla uwierzytelnionych uzytkownikéw
i urzadzen,

blokowanie dostepu do sieci okreslonym uzytkownikom i urzgdzeniom,
dodawanie certyfikatéw zaufanych centréw certyfikacyjnych (CA),

konfiguracje dostawcow tozsamosci (IdP),

monitorowanie aktywnosci podtgczonych klientéw.

System posiada graficzne narzedzia do monitorowania zdarzen zwigzanych
z udanymi i nieudanymi prébami uwierzytelniania klientéw. Wsréd pokazywanych
informacji muszg sie znalez¢ miedzy innymi szczegdty dotyczgce certyfikatow, typ
uwierzytelnienia, VLAN, Identity Provider oraz ktdra z regut polityki kontroli
dostepu wygenerowata dane zdarzenie.

System musi tworzy¢ metryki KPl (Key Performance Indicators) zwigzane
przebiegiem procesu uwierzytelniania uzytkownikéw oraz wskazywaé przyczyny,
dla ktérych wartosci KPl odbiegajg od oczekiwanych. Wsrdd mierzonych KPI musza
by¢ nie mniej niz: liczba potgczen do sieci zakonczonych sukcesem, czas trwania
procesu podtgczenia do sieci.

System uwierzytelniania musi obstugiwac nie mniej niz 3000 aktywnych klientéow
jednoczesnie. System musi zapewni¢ mozliwo$é rozszerzenia do 5000 aktywnych
klientéw jednoczesnie bez koniecznosci rozbudowy lokalnej infrastruktury (np.
serwerow, kontroleréw itp.).



